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Czy darmowe Wi-Fi w hotelu jest bezpieczne? Poradnik dla podrézujacych

Planujac wyjazd - niezaleznie od pory roku - skupiamy sie zwykle na kierunku, aktywnosciach czy
noclegach. Raczej niewiele os6b mysli o potencjalnych zagrozeniach w sieci, a to blad. Kiedy
podrézujemy, moze zdarzy¢ sie nam np. korzystanie z publicznych sieci Wi-Fi, co niestety moze
narazac¢ nas na liczne zagrozenia.

Jakie nawyki warto wdrozy¢ i z jakich narzedzi korzystaé, by zwiekszy¢ bezpieczenstwo online? Jak
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uniknac¢ przykrych niespodzianek? Odpowiedzi na te pytania moga pomoc nam uchronic sie przed
wieloma przykrosciami, ktore czyhaja w sieci. Nie nalezy ich lekcewazy¢. To wlasnie w trakcie
wyjazdow jestesmy szczegdlnie narazeni na niecne dzialania internetowych przestepcéw. Dobrze
wiec zadba¢ o odpowiednia profilaktyke, aby zawsze by¢ o co najmniej jeden krok przed hakerami.

Bez Wi-Fi ani rusz - jak korzystamy z internetu w podrozy

Korzystanie z lokalnych punktow Wi-Fi w podrozy jest niemal nieodzowne. Kiedy jestesmy w hotelu,
chcemy sprawdzi¢ nasze portale spotecznosciowe, pogode na kolejny dzien, zaplanowac trase czy
chociazby przejrze¢ najnowsze informacje ze Swiata. Korzystamy tez z komunikatoréw
internetowych, a niekiedy takze z bankowosci online. Wszystko to, rzecz jasna, mozemy zrobi¢
poprzez internet, ale moze to wigzac sie ze sporymi kosztami, ktére dodatkowo obciaza budzet
naszej podrozy.

Internet w trakcie urlopu moze tez stuzy¢ zwyklemu zabijaniu czasu. Czasami musimy gdzies
dojecha¢. Czasami siadamy w przyjemnej kawiarni tylko po to, aby poczekaé¢ na towarzysza podrdzy
lub tez na rozpoczecie wydarzenia znajdujacego sie w naszym programie wyjazdu. Bez stowa
przesady mozna stwierdzié, ze korzystanie z Wi-Fi jest niemal niemozliwe do unikniecia. Jednak
wszelkie publiczne sieci dostepu do internetu oznaczaja ekspozycje naszych danych na rézne
niebezpieczenstwa.

Zagrozenia zwiazane z publicznymi sieciami - czego nie
widac¢ golym okiem

Potencjalnych problemdw, z jakimi moze wigzac sie korzystanie z publicznych sieci w trakcie
podrozy, jest catle mnostwo. Wystarczy wspomniec, ze kazde publiczne Wi-Fi - w hotelu, w
restauracji, w pociagu, na lotnisku - jest w tym samym czasie uzytkowane przez dziesiatki, a nieraz
nawet setki os6b. Kazda z nich ma hasto dostepu. Posiadajac zas hasto, zdolny cyberprzestepca tak
naprawde bez wiekszych trudnosci jest w stanie wymysli¢ jakies skuteczne oszustwo internetowe,
ktore narazi na szwank nasze dane osobowe, a nieraz takze pieniadze.

Statystyki sa jednoznaczne: to wlasnie w trakcie korzystania z publicznych Wi-Fi najczesciej
dochodzi do wycieku danych, zwtaszcza jesli nie towarzyszy nam VPN. W takich warunkach po
prostu znacznie latwiej jest namierzy¢ nasze IP, sledzi¢ nasz ruch w internecie, a nastepnie np.
uzyskac dostep do naszych hasel.

[ Najlepsze hotele na Zakynthos dla rodzin z dzie¢mi i dorostych
Jakie dane sa narazone na przejecie?

Pierwsza ,ofiara” korzystania z Wi-Fi w hotelu na ogot jest IP, a wiec cos w rodzaju naszego
internetowego adresu. W dalszej kolejnosci przestepcy sa jednak w stanie pozyskac o wiele
doktadniejsze informacje. Naleza do nich w szczegolnosci:

e historia przegladania internetu,

e uzywane przez nas sklepy online, banki, portale spotecznosciowe,
e hasta,

e dane osobowe,

e numery kart platniczych,

e historia korespondencji, np. e-mail.
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Jak tatwo sie domysli¢, takie informacje w niepowotanych rekach moga przyczynic sie do naprawde
powaznych szkdd. Zwtaszcza ze na ogot cyberprzestepcy stosuja wiecej niz jedna metode, a wiec np.
internetowy ,podstuch” dopelniaja kierunkowymi atakami phishingowymi, ktére, w przypadku braku
ostroznosci, sg w stanie zainfekowac¢ nasz komputer, telefon czy tablet.

5 prostych zasad bezpiecznego korzystania z Wi-Fi podczas
podrozy

Czytajac o zagrozeniach zwiazanych z publicznymi sieciami Wi-Fi oraz o mozliwych konsekwencjach
przechwycenia wrazliwych danych, mimo wszystko nie nalezy popada¢ w panike. Zastosowanie sie
do okreslonych zasad bezpieczefistwa powinno skutecznie uchronié¢ nas przed zakusami
internetowych przestepcow. Trzeba jednak pamietac o tym, aby do wszystkich tych zasad stosowaé
sie stale, nie pozwalajac sobie nawet na moment nierozwagi.

1. Zadbaj o aktualizacje i zabezpieczenia przed wyjazdem

Zacznijmy od rzeczy najbardziej podstawowych. Przed udaniem sie w podréz dokonaj penej
aktualizacji wszystkich swoich urzadzen, tacznie z programem antywirusowym. Takie aktualizacje
dla wielu 0s6b wydaja sie uciazliwe, ale maja one na celu ,zalatanie” potencjalnych luk w
bezpieczenstwie.

2. Wylacz automatyczne laczenie z siecia Wi-Fi

Kolejna rzecz to ustawienia kart sieciowych. By¢ moze Twdj laptop lub telefon domysinie tacza sie z
kazdym dostepnym Wi-Fi. Koniecznie wytgcz te opcje, jesli nie chcesz nieSwiadomie narazic¢ sie na
niebezpieczenstwo.

3. Korzystaj z dwuskladnikowego uwierzytelniania i trybu prywatnego

W trakcie podrdzy korzystaj tez z dwusktadnikowego uwierzytelniania. Logowanie sie za pomoca
hasta czesto nie wystarczy, wiec taki dodatkowy poziom ochrony jest szczegdlnie wskazany w
podrdzy. Nie zapisuj haset w pamieci przegladarki i nie korzystaj z automatycznego wypetniania.
Najlepiej uzywaj trybu prywatnego przegladarki.

4. Lacz sie tylko przez sprawdzony VPN i unikaj bankowosci internetowej

Pamietaj o tym, aby z publicznymi sieciami tgczy¢ sie wylacznie poprzez dobry VPN. Staraj sie tez
nie logowac¢ do bankowosci elektronicznej i zawsze sprawdzaj, czy strona internetowa, z ktorej
korzystasz, posiada protokdt HTTPS. Pamietaj tez, ze nie kazdy VPN dobrze chroni Twoja
prywatnos¢. Zwlaszcza w podrézy staraj sie wiec korzystac tylko z ustug od sprawdzonych i
zweryfikowanych operatorow.

5. Wzmocnij ochrone hasel i rozwaz dodatkowe zabezpieczenia bankowe

Jesli nalezysz do osdb, ktdére korzystaja z tego samego hasta do wszystkich kont: zmien to przed
podroza. Jesli zapamietanie ich sprawia Ci trudnos¢, mozesz skorzysta¢ z menedzera haset. Czasami
warto tez rozwazy¢ tymczasowa zmiane sposobu potwierdzania transakcji w bankowosci
elektronicznej z SMS-6w na fizyczne karty kodéw jednorazowych lub token. Jest to posuniecie dos¢
skrajne, ale z drugiej strony bardzo utrudnia ono zadanie cyberprzestepcom.



Czy VPN to dobre rozwiazanie dla turystow?

Zagrozenie roznego rodzaju formami cyberprzestepczosci w podrézy powinno stanowic¢ przedmiot
ogolnej wiedzy. Nawet polska policja w specjalnym opracowaniu podaje nam bazowe zasady
bezpieczenstwa w sieci, jakich powinnismy przestrzega¢ w trakcie wakacji, urlopu czy krotkiego

wypadu.

Jednym z kluczowych zagadnien jest ochrona prywatnosci przed dziataniami przestepcow. W tym
zadaniu wysoce uzytecznym wsparciem powinien okazac sie dobry VPN. Jak dziata VPN? Potaczenie
z internetem za pomoca wirtualnej sieci prywatnej (VPN) jest szyfrowane. Oznacza to, ze nikt nie jest
w stanie namierzy¢ nas po IP. Lacznos¢ odbywa sie poprzez tunel, ktory jest skutecznie chroniony
przed wscibskimi spojrzeniami postronnych. Nasza aktywnosé przebiega pod ukrytym adresem IP,
nie pozostawia po sobie sladoéw i jest dodatkowo zabezpieczona przeciwko wszelkim formom
Sledzenia.

Kiedy korzystasz z sieci np. w hotelu poprzez VPN, jestes niemal catkowicie niewidoczny. Nawet
gdyby haker chciat uzyskac¢ dostep do Twoich danych, wymagatoby to od niego bardzo wiele wysitku,
ktory niekoniecznie zakonczytby sie sukcesem. Z tego powodu jakosciowy VPN powinien by¢ jednym
z gtéwnych narzedzi bezpieczenstwa w sieci, jakie zabierzesz ze soba w podroz.

Jak podrézowac¢ madrze i bezpiecznie w erze cyfrowej?

Nie ulegaj atmosferze terroru i miej na uwadze, ze kazdemu zagrozeniu w sieci mozna skutecznie
zapobiegac. Jezeli wiec w niedalekim terminie wybierasz sie w podréz, wez ze soba przede
wszystkim zdrowy rozsadek oraz kilka najwazniejszych zasad dotyczacych bezpieczenstwa w
internecie. Nie otwieraj podejrzanych linkow, nie loguj sie do banku w publicznych sieciach, zawsze
korzystaj z dobrego Wi-Fi. Oprocz tego, uruchom uwierzytelnianie dwuetapowe i dokonaj aktualizacji
systemu. To powinno wystarczy¢, aby sprawnie unikna¢ czyhajacych w podrézy sieciowych
niebezpieczenstw.
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